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FICHE GUIDE                        

CONFIGURER WIREGUARD SUR pfSENSE 2.8.1 
 
1 – INSTALLATION DU PACKAGE WIREGUARD SUR PFSENSE 

 
▪ Depuis l’interface de gestion de pfSENSE 2.8.1, ajoutez le package « Wireguard » : 

 
o Cliquez « System » – « Package Manager » – « Available Packages » 
o Recherchez « WireGuard » et cliquez le bouton vert « + Install » : 

 

 
 

▪ Cliquez le bouton vert « Confirm » et patientez pendant l’installation du package : 
 

 
 
2 – ACTIVATION DU SERVICE WIREGUARD SUR PFSENSE 

 
▪ Depuis l’interface de gestion de pfSENSE, cliquez « VPN » - « WireGuard » - « Settings » 
▪ Cliquez la case « Enable WireGuard » : 

 

 
 

▪ Cliquez le bouton bleu « Save » en bas de la fenêtre 
▪ Cliquez le bouton vert « Apply Changes » pour activer le service 
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3 – CREATION DU TUNNEL WIREGUARD SUR PFSENSE 

 
▪ Cliquez « VPN » - « WireGuard » - « Tunnels » 
▪ Cliquez le bouton vert « Add Tunnel » 
▪ Complétez la rubrique « Tunnel Configuration » et générez la paire de clés en cliquant le bouton bleu 

« Generate » : 
 

 
 

▪ Complétez la rubrique « Interface Configuration » en indiquant une adresse de tunnel : 
 

 
 

▪ Cliquez le bouton bleu « Save Tunnel » : 
 

 
 

▪ Cliquez le bouton vert « Apply Changes » : 
 

 
 
pfSense a maintenant une interface WireGuard logique (wg0) écoutant en UDP/51820. 
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4 – CREATION D’UN « peer » (CLIENT NOMADE) SUR LE POSTE CLIENT WINDOWS 

 
Il faut créer, ici, un « pair » WireGuard correspondant au poste Windows qui se connectera au tunnel en générant 
une configuration client (clé privée, publique, adresse IP, DNS, etc.). 
 

▪ Depuis le site officiel, téléchargez et installez le client WireGuard : Installation - WireGuard 
▪ Double-cliquez le fichier exécutable téléchargé pour lancer l’installation ; une fenêtre s’ouvre à la fin 
▪ Cliquez sur « Ajouter un tunnel vide… » :  

 

 
 

▪ Une fenêtre s’affiche et indique une clé publique et une clé privée ; saisissez, dans la rubrique « Nom », une 
description et cliquez le bouton « Enregistrer » : 

 

 
 
La fenêtre affiche maintenant ceci : 
 

 
 
La clé publique devra être copiée et donnée à pfSENSE ; pour cela, copiez la clé publique. 
 
5 – CREATION DU « peer » COTE PFSENSE 

 
▪ Depuis l’interface de gestion de pfSENSE, cliquez « VPN » - « WireGuard » - « Peers » 
▪ Cliquez le bouton vert « Add Peer » ; complétez la fenêtre et collez votre clé publique Windows 

 

 

https://tutos-info.fr/
https://www.wireguard.com/install/


https://tutos-info.fr – © GH 11/2025 4 

▪ Complétez la partie « Address Configuration » en indiquant une adresse IP pour le client nomade (dans le 
même réseau que votre tunnel – voir partie précédente) : 

 

 
 

▪ Cliquez le bouton bleu « Save Peer » 
▪ Cliquez le bouton vert « Apply Changes » : 

 

 
 
pfSENSE sait maintenant reconnaître le client Windows 11 grâce à sa clé publique. 
 
6 – COMPLETER LA CONFIGURATION DU TUNNEL COTE CLIENT 

 

• Depuis le client Windows, ouvrez la fenêtre de configuration de WireGuard 

• Cliquez le bouton « Modifier » en bas à droite de la fenêtre 

• Complétez la fenêtre et cliquez le bouton « Enregistrer » : 
 

 

Clé publique de votre machine Windows 

Clé privée de votre machine Windows 

Collez, ici, la clé publique de pfSense 

et saisissez votre adresse IP publique 

/24 
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Vos paramètres WireGuard s’affichent désormais : 
 

 
 
7 – ACTIVATION ET TESTS 

 

• Depuis la machine cliente Windows, ouvrez l’outil WireGuard et cliquez le bouton « Activer » ; si tout est 
correct, vous obtenez ceci (le statut de l’état doit être en vert avec la mention « Activée ») : 

 

 

Clé publique du client Windows 

Clé publique 

de pfSense 

IP publique pfSense 
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• Depuis l’interface de gestion de pfSense, cliquez sur « Status » - « WireGuard » ; vous devez obtenir 
ceci (une petite flèche verte s’affiche au niveau du tunnel) : 

 

 
 
A ce stade votre environnement est prêt. Il ne vous reste plus qu’à définir les règles nécessaires dans votre pare-
feu afin d’autoriser les connexions entrantes et sortantes. 
 
A vous de jouer ! 
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