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Ce tutoriel a été réalisé avec I'hyperviseur © Proxmox VE. Il peut étre réalisé dans un environnement de
virtualisation personnel a I'aide des logiciels © VirtualBox ou © VMware Player. |l suppose que vous disposez du
domaine sio.local (contréleur SRV-DC1, Windows Server 2025) et de I'autorité de certification SIO-CA installée dans
le tutoriel « Activer LDAPS sur AD DS ».

AD FS (Active Directory Federation Services) est le service de Windows Server qui permet |’ authentification unique
(SSO) : I'utilisateur s’identifie une seule fois, avec son compte Active Directory, auprés d’AD FS, et les applications
(une application web interne, un outil de gestion, GLPI, Nextcloud...) recoivent un jeton signé qui prouve son
identité, sans jamais voir son mot de passe. AD FS comprend les protocoles SAML 2.0, OpenID Connect / OAuth 2.0
et WS-Federation.

Dans ce tutoriel, nous préparons le domaine (DNS et clé KDS), nous délivrons & AD FS un certificat SSL depuis notre
autorité de certification, nous installons la ferme AD FS, nous testons la connexion, puis nous fédérons une
premiére application en OpenlID Connect et nous récupérons un jeton a la main pour comprendre ce qui circule.

-
L Les cinq étapes
Application

partie de confiance - app.sio.local o I'utilisateur ouvre I'application
e il est redirigé vers AD FS et s'y identifie

e AD FS verifie le compte dans AD DS

Utilisateur

navigateur web o AD FS Iui remet un jeton signé (revendications)

o il présente le jeton : session ouverte

"

ADFS e > ADDS

Une seule authentification (SSO) fournisseur d'identité - adfs.sio.local SRV-DC1 - annuaire

Le mot de passe n'est saisi que sur AD FS :
I'application ne le voit jamais, elle recoit
seulement un jeton signé par AD FS.

Dans le cadre de ce tutoriel, nous utilisons les machines suivantes (VLAN SERVEURS, réseau 192.168.20.0 /24) :

Machine Systéme Adresse IP

Controleur de domaine, DNS, autorité de .
SRV-DC1 certification SIO-CA Windows Server 2025 192.168.20.250

Serveur de fédération AD FS (membre du

SRV-ADFS .
domaine)

Windows Server 2025 192.168.20.65

SRV-LINUX Client de test (curl), a déjaimporté la CASIO-CA  Debian 13 192.168.20.64

Les adresses, les noms et les mots de passe d’exemple sont & adapter a votre environnement. Les commandes
Windows sont exécutées dans PowerShell ouvert en tant qu’administrateur ; les commandes Debian, avec un
compte autorisé a utiliser sudo. Pour les tests de connexion, il vous faut aussi un navigateur sur un poste du
domaine (ou sur SRV-ADFS) et I'utilisateur amartin créé dans le tutoriel LDAPS.
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01 Comprendre la fédération d’identité

A - Les acteurs et le vocabulaire

Chaque application qui délégue son authentification a AD FS suit le méme scénario (schéma ci-dessus). Quelques
termes reviennent tout au long du tutoriel :

Signification Dans notre laboratoire

Le service qui authentifie I'utilisateur et délivre

Fournisseur d’identité (1dP) .
le jeton

AD FS (SRV-ADFS, adfs.sio.local)

Partie de confiance (relying

party) L’application qui fait confiance a I'ldP Notre application d’essai app.sio.local

Document signé par AD FS qui atteste

Jeton OpenlID Connect au format JWT
I'identité de I'utilisateur P .

Jeton (token)

Une information sur 'utilisateur placée dans le

. upn, adresse e-mail, nom affiché
jeton

Revendication (claim)

Dans AD FS, regroupe le client OpenID

app-test
Connect et son APl web PP

Groupe d’applications

B - Quel protocole choisir ?

Protocole Usage typique Données de configuration a fournir a I’application
SAML 2.0 Applications d’entreprise et SaaS Fichier de métadonnées
) historiques FederationMetadata.xml d’AD FS
Applicati b mod , API, D t de dé te, identifiant client, t,
OpeniD Connect (OAuth 2.0) pp !ca ons web modernes ocumen . e .ecouver e, identifiant client, secre
mobiles URI de redirection

Nous traitons OpenID Connect dans ce tutoriel : c’est le protocole le plus simple a tester en ligne de commande, et
celui que proposent la plupart des applications récentes. Le fichier de métadonnées SAML est lui aussi publié par AD
FS (étape 5).

C - Les régles a connaitre avant de commencer

Le nom du service de fédération (adfs.sio.local) doit étre différent du nom du serveur (SRV-ADFS) : AD
FS enregistre un nom de service (SPN) sur son compte de service, qui doit étre unique

E AD FS ne fonctionne qu’en HTTPS : le certificat doit contenir le nom du service, étre de confiance pour les
clients et ne pas utiliser de clé CNG (étape 3)

El Pour la connexion intégrée Windows, le nom du service doit pointer vers le serveur par un enregistrement A
(pas un CNAME)

Une ferme AD FS avec la base interne Windows (WID) suffit pour un laboratoire ; Microsoft indique qu’au-dela

de 100 approbations, une base SQL Server est nécessaire
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REMARQUE IMPORTANTE

Ce tutoriel installe un seul serveur AD FS pour le laboratoire. La haute disponibilité (plusieurs nceuds), la publication
sur Internet (proxy d’application web) et I'authentification multifacteur ne sont pas traitées.

v POINT DE CONTROLE
e Vous savez dire ce que sont un fournisseur d’identité, une partie de confiance, un jeton et une revendication
e Vous avez noté la différence entre le nom du service (adfs.sio.local) et le nom du serveur (SRV-ADFS)

02 Préparer le domaine : DNS et clé KDS

A - Créer les enregistrements DNS et la clé racine KDS

Sur SRV-DC1, «créez d’abord les deux noms du service: adfs.sio.local (le service) et
certauth.adfs.sio.local (utilisé par AD FS pour I'authentification par certificat client). lls pointent tous deux
vers SRV-ADFS, par un enregistrement A :

POWERSHELL (SRV-DC1)

Add-DnsServerResourceRecordA -ZoneName sio.local -Name adfs °

-IPv4Address 192.168.20.65
Add-DnsServerResourceRecordA -ZoneName sio.local -Name certauth.adfs °
-IPv4Address 192.168.20.65

Ensuite, créez la clé racine KDS (Key Distribution Services), dont dépend le compte de service géré de groupe (gMSA)
sous lequel AD FS va s’exécuter : Windows y génére le mot de passe du compte et le renouvelle tout seul. Cette clé
est unique pour la forét : la premiére commande vérifie si elle existe déja (aucune sortie = pas de clé), la seconde la
crée :

POWERSHELL (SRV-DC1)

Get-KdsRootKey
Add-KdsRootKey -EffectiveTime (Get-Date).AddHours(-10)

|
A SAVOIR

Windows PowerShell - SRV-DC1 : clé KDS et enregistrements DNS

Le GUID affiché confirme la création de la
PS C:\> Get-KdsRootKey clé. Le parametre -EffectiveTime
PS C:\> Add-KdsRootKey -EffectiveTime (Get-Date).AddHours(-10) (Get-Date) .AddHour‘s(-lO) antidate Ia
clé de dix heures, ce qui la rend utilisable

Guid

(673a7d1e-92c4-4boa-8d57-3elc0ab5742) tout de suite: c'est la commande que
PS C:\> Add-DnsServerResourceRecordA -ZoneName sio.local -Name adfs ° Microsoft indique pour ce cas, adaptée aun
>> -IPv4Address 192.168.20.65 I b t . E d ti , | I/
PS C:\> Add-DnsServerResourceRecordA -ZoneName sio.local -Name certauth.adfs ° aporatoire. n prO uction, on cree la cle

B RHARROLIEES B Sellis sans antidater et on attend environ dix

heures, le temps que les contréleurs de
domaine se la répliquent.

Figure 1 - Enregistrements DNS et clé racine KDS
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B - Préparer SRV-ADFS

Sur le serveur SRV-ADFS (Windows Server 2025 fraichement installé), donnez-lui son adresse fixe, son nom et
rattachez-le au domaine. Les deux contréleurs sont ses serveurs DNS. Adaptez I'interface (Ethernet) et la passerelle
a votre réseau :

POWERSHELL (SRV-ADFS)

New-NetIPAddress -InterfaceAlias "Ethernet" -IPAddress 192.168.20.65 °
-PrefixLength 24 -DefaultGateway 192.168.20.254

Set-DnsClientServerAddress -InterfaceAlias "Ethernet"
-ServerAddresses 192.168.20.250,192.168.20.251
Rename-Computer -NewName SRV-ADFS -Restart

Une fois le serveur redémarré, joignez-le au domaine avec le compte Administrateur du domaine, puis
redémarrez de nouveau :

POWERSHELL (SRV-ADFS)

Add-Computer -DomainName sio.local -Credential SIO\Administrateur -Restart

EH Ouvrez une session sur SRV-ADFS avec SIO\Administrateur, puis contrdlez que le serveur est dans le domaine
et qu’il résout bien le nom du service :

POWERSHELL (SRV-ADFS)

Get-CimInstance Win32 ComputerSystem | Select-Object Name, Domain, PartOfDomain
Resolve-DnsName adfs.sio.local -Type A

|
A SAVOIR

Windows PowerShell - SRV-ADFS : domaine et résolution du nom

Si Resolve-DnsName ne renvoie rien,

PS C:\> Get-CimInstance Win32 ComputerSystem | Select-Object Name, Domain, PartOfDomain vérifiez que les deux contréleurs sont bien
Name  Domain  Part0fDomain les serveurs DNS de SRV-ADFS et que
. , . .

sky-ADFs (Fo Tocal) e I’enregistrement adfs existe dans la zone

sio.local (console DNS).

PS C:\> Resolve-DnsName adfs.sio.local -Type A

Name Type TTL  Section IPAddress

adfs.sio.local A 3600 Answer 192.168.20.65

Figure 2 - SRV-ADFS dans le domaine, nom du service résolu

v POINT DE CONTROLE

e Les enregistrements adfs et certauth.adfs (type A) pointent vers 192.168.20.65
e Get-KdsRootKey renvoie une clé
e SRV-ADFS est membre de sio.local et résout adfs.sio.local
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ETAPE 3 SUR 6
0 Délivrer le certificat SSL du service

Le certificat SSL d’AD FS est celui que présentent le service et la page de connexion. Les exigences sont précises, et
I'une d’elles pose souvent probléme :

Exigence Pourquoi

Le nom du service (adfs.sio.local) dans le CN ou dans le . R .. B}
Le client compare ce nom a celui qu'il a contacté

nom alternatif (SAN)
Notre CA d’entreprise convient : les postes du domaine lui
Délivré par une autorité de confiance pour tous les clients font déja confiance (Debian I'a importée dans le tutoriel
LDAPS)
Une clé privée dans le magasin « Ordinateur local » AD FS doit pouvoir s’en servir
Pas de clé CNG, mais un fournisseur de chiffrement hérité Sinon la configuration d’AD FS échoue : « The certificates with
(CsP) the CNG private key are not supported »

Pour I'authentification par certificat client ; sans effet pour le

Optionnel : certauth.adfs.sio.local dans le SAN .
reste du laboratoire

Le modeéle « Serveur Web » de la CA utilise déja un fournisseur de chiffrement hérité, mais ses droits d’inscription ne
sont pas ouverts aux serveurs. Nous en créons donc une copie, SIO-ADFS, dont nous contrélons le fournisseur de
chiffrement et les droits.

A - Créer le modeéle de certificat SIO-ADFS

Sur SRV-DC1, ouvrez la console des modéles de certificats (certtmpl.msc), faites un clic droit sur « Serveur Web »
puis « Dupliquer le modéle ». Dans les propriétés du nouveau modéle :

Onglet « Général » : nom complet du modele SIO-ADFS (le nom du modéle est alors SI0-ADFS, sans espace)

EH Onglet « Compatibilité » : laissez les valeurs proposées, ou choisissez « Windows Server 2016 » pour 'autorité
et le destinataire
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El Onglet «Chiffrement » : catégorie « Fournisseur de services de chiffrement hérité », taille minimale 2048,
option « Les demandes doivent utiliser I'un des fournisseurs suivants », puis cochez uniguement Microsoft RSA
SChannel Cryptographic Provider :

|
A SAVOIR

Propriétés du nouveau modeéle - SIO-ADFS

C’est le réglage décisif : une clé créée par le
fournisseur « hérité » est acceptée par AD
FS, une clé du fournisseur de stockage de
clés (KSP, CNG) est refusée.

Général || Compatibilité || Gestion des demandes W& {EHERE  Nom du sujet || Sécurité

Catégorie du fournisseur : ( Fournisseur de services de chiffrement hérité v )

Taille minimale de la clé : 2048

(O Les demandes peuvent utiliser tout fournisseur installé sur l'ordinateur

@ Les demandes doivent utiliser 'un des fournisseurs suivants :

E] Microsoft Enhanced Cryptographic Provider v1.0

[[2 Microsoft RSA SChannel Cryptographic ProvideJ

|

Figure 3 - Modeéle SIO-ADFS : fournisseur de chiffrement hérité

1 Onglet « Nom du sujet » : laissez « Fournir dans la demande » (valeur du modéle d’origine) : c’est le serveur
qui indique son nom

H Onglet «Sécurité » : cliquez « Ajouter », saisissez Ordinateurs du domaine, puis cochez Lecture et Inscrire
pour cette ligne, et validez avec « OK » :

A SAVOIR
Propriétés du nouveau modéle - SIO-ADFS g .

& En production, remplacez « Ordinateurs du
Général || Compatibilité || Gestion des demandes || Chiffrement || Nom du sujet m_ domaine » par un groupe qUI ne contient
Noms de groupes ou d'utilisateurs : que le ou les serveurs AD FS. Si vous
P S actire Ecrire o prévoyez de copier le certificat sur un

n rveur AD F hez i
RS ) doraTe v v 2 seco C| se ,eu . S, coc ,e .a,uss
« Autoriser I'exportation de la clé privée »
Administrateurs de l'entreprise @ Q [2 ), .
dans I'onglet « Gestion des demandes ».
Ordinateurs du domaine D @

Sur la ligne « Ordinateurs du domaine », cochez Lecture et Inscrire.

|

Figure 4 - Modeéle SIO-ADFS : droit d’inscription des ordinateurs
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B - Publier le modele sur I'autorité

Un modéle n’est utilisable que s'il est publié sur la CA. Ouvrez certsrv.msc, faites un clic droit sur « Modéles de
certificats » de SIO-CA > « Nouveau » > « Modéle de certificat a délivrer », sélectionnez SIO-ADFS puis « OK » :

A SAVOIR
Activeslesimogeiesldecertiticat Le modéle apparait ensuite dans la liste des
Sélectionnez un modéle de certificat a activer sur cette autorité modeéles de certificats de [l'autorité. La
gzlrit:rr‘;/; SIO-CA » Modéles de certificats » clic droit » Nouveau » Modéle de certificat a réplication de I'annuaire peut demander

une a deux minutes avant que les serveurs
Nom Objectif prévu

le voient.
Serveur Web Serveur
Serveur
Signature du code Code
Signature de la liste de confiance Serveur
Utilisateur Exchange Serveur

Figure 5 - Publication du modéle SIO-ADFS sur SIO-CA

C - Demander le certificat depuis SRV-ADFS

Sur SRV-ADFS, demandez le certificat avec le modeéle SIO-ADFS. Le nom du service est dans le sujet et les deux noms
DNS dans le SAN ; la commande range le certificat dans le magasin de I'ordinateur. La derniére ligne controéle le
fournisseur de la clé privée : elle doit afficher Microsoft RSA SChannel Cryptographic Provider :

POWERSHELL (SRV-ADFS)

$cert = (Get-Certificate -Template SIO-ADFS -SubjectName "CN=adfs.sio.local" °
-DnsName adfs.sio.local, certauth.adfs.sio.local

-CertStoreLocation Cert:\LocalMachine\My) .Certificate
$cert | Format-List Subject, DnsNameList, Issuer, NotAfter, Thumbprint
$cert.PrivateKey.CspKeyContainerInfo.ProviderName

A SAVOIR
Windows PowerShell - SRV-ADFS : demande du certificat SSL Gardez cette fenétre PowerShell ouverte : la
PS C:\> $cert = (Get-Certificate -Template SIO-ADFS -SubjectName "CN=adfs.sio.local” ° Variable $Ce rt est réUﬁIiSée a |'étape
>> -DnsName adfs.sio.local, certauth.adfs.sio.local . s f ,
>> -CertStoreLocation Cert:\LocalMachine\My).Certificate suivante. Si vous I'avez fermee, retrouvez le
PS C:\> $cert | Format-List Subject, DnsNamelList, Issuer, NotAfter, Thumbprint Cel’t'iﬁcat avec $Cert — Get-ChlldItem
Subject : . i _
Sl S Cert :\LocalMachine\My _ | Where
Issuer : CN=ST0-CA, DC=sio, DC=local ObJ eCt { $ . SUbJeCt 'eq
NotAfter — : 85/11/2028 23:12:44 m GR
Thumbprint : 8F2C41B7AG9IDSE3C6B1A7D42FOEICBSB31A6D70E "CN=adfs.sio.local" }

PS_C:\> $cert.PrivateKey.CspKeyContainerInfo.ProviderName
(Microsoft RSA SChannel Cryptographic Provider]

Figure 6 - Le certificat SSL du service est délivré

_______________________________________________________________________________________________________________________________________________________________|]
A SAVOIR
Si Get-Certificate échoue, faites la demande a la main : certlm.msc > Personnel > clic droit > Toutes les taches >
Demander un nouveau certificat > stratégie « Active Directory » > modéle SIO-ADFS > lien « Des informations
supplémentaires sont requises », puis renseignez le nom commun adfs.sio.local et les noms DNS.
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v POINT DE CONTROLE

e Le modele SIO-ADFS est publié sur SIO-CA, avec les droits Lecture et Inscrire pour les ordinateurs

e Le certificat de adfs.sio.local est dans « Ordinateur local > Personnel » de SRV-ADFS, délivré par SIO-CA
e Le fournisseur de la clé privée est Microsoft RSA SChannel Cryptographic Provider (pas de clé CNG)

ETAPE 4 SUR 6
04 Installer le réle et créer la ferme AD FS

A - Installer le role

Sur SRV-ADFS, ouvrez PowerShell avec le compte SIO\Administrateur : la création de la premiére ferme exige des
droits d’administrateur de domaine, car AD FS crée dans |'annuaire un conteneur pour ses clés et son compte de
service. Installez le role Services de fédération Active Directory :

POWERSHELL (SRV-ADFS)

Install-WindowsFeature ADFS-Federation -IncludeManagementTools

B - Créer la premiére ferme
La commande Install-AdfsFarm configure le service de fédération. Sans option particuliére, elle utilise la base
interne Windows (WID). Le compte de service gmsa-adfs est un gMSA : le $ final de son nom est obligatoire, et AD
FS le crée s'il n’existe pas encore :

POWERSHELL (SRV-ADFS)

Import-Module ADFS
Install-AdfsFarm -CertificateThumbprint $cert.Thumbprint °
-FederationServiceName adfs.sio.local °

-FederationServiceDisplayName "SI0 — Connexion" °
-GroupServiceAccountIdentifier 'SIO\gmsa-adfs$'

Paramétre Valeur Role

Empreinte du certificat SSL de I'étape 3 (liste : dir

CertificateThumbprint cert.Thumbprint

P 3 P Cert:\LocalMachine\My)
FederationServiceName adfs.sio.local Nom du service : doit figurer dans le certificat
FederationServiceDisplayName SI0 — Connexion Nom affiché en haut de la page de connexion

gMSA sous lequel s’exécute le service (le $ final est

GroupServiceAccountIdentifier SIO\gmsa-adfs$ . .
obligatoire)
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A SAVOIR
Windows PowerShell - SRV-ADFS : installation du rdle et de la ferme L'état « Success » signifie que la ferme est
PS C:\> Install-WindowsFeature ADFS-Federation -IncludeManagementTools Conﬁgurée. Redémal’rez ensuite SRV'ADFS
Success Restart Needed Exit Code Feature Result par précaution (Resta rt -Compute I"). En
e Mo Success  {Service de fédération AD FS} cas d’erreur, relancez la commande avec -
S G FTE e (TS Verbose et lisez le message : les causes les
PS C:\> Install-AdfsFarm -CertificateThumbprint $cert.Thumbprint * A & A
>> -FederationServiceName adfs.sio.local * pIUS frequentes (Certlﬁcat CNG’ clé KDS’
>> -FederationServiceDisplayName "SIO — Connexion" * nom du Service absent du Cert—iﬁcat) ﬁgurent
>> -GroupServiceAccountIdentifier 'SIO\gmsa-adfs$' ,

dans le tableau de dépannage.
Message Context Status
I‘.;;;;*‘figuration s’est terminée.. ﬁ;;:;;i;;'l;lentsucceeded) (Success)

Figure 7 - Installation du réle et création de la ferme

C - Controler la ferme

Apres le redémarrage, ouvrez PowerShell sur SRV-ADFS : le service adfssrv doit tourner, la ferme porter le bon nom,
et AD FS disposer de ses trois certificats : celui de communication (le certificat SSL) et deux certificats générés tout
seuls pour la signature et le déchiffrement des jetons :

POWERSHELL (SRV-ADFS)

Get-Service adfssrv | Select-Object Name, Status, StartType

Get-AdfsProperties | Select-Object HostName, HttpsPort, EnableIdPInitiatedSignonPage
Get-AdfsCertificate | Select-Object CertificateType, Thumbprint

A SAVOIR

Windows PowerShell - SRV-ADFS : controle de la ferme AD FS Le compte gmsa-adfs est visible dans
PS C:\> Get-Service adfssrv | Select-Object Name, Status, StartType dsa.msc, dossier « Managed Service
Name  Status StartType Accounts ». La console de gestion d’AD FS
;é%;srv[;;{;;;;i; s’ouvre avec C:\Windows\ADFS\
PS C:\> Get-AdfsProperties | Select-Object HostName, HttpsPort, EnableIdPInitiatedSignonPage Microsoft. IdentitySe rver.msc (e”e
Hos thane HttpsPort EnableTdPInitiatedsignonage est aussi dans les outils d’administration du
@Ersotm) Fatse Gestionnaire de serveur).

PS C:\> Get-AdfsCertificate | Select-Object CertificateType, Thumbprint

CertificateType Thumbprint

Service-Communications 8F2C41B7A09D5E3C6B1A7D42FOE9C85B31A6D70E
Token-Decrypting B71E09C2D45A8F6310E7B9A2C4D8F15E60A3B7C9
Token-Signing 4DO9A6E8F1B3725CODIE4A7B6F28C1E350BID4A2

Figure 8 - La ferme AD FS est en service

v POINT DE CONTROLE

e Install-AdfsFarm se termine avec I'état Success

e Le service adfssrv est Running

e Get-AdfsCertificate liste les certificats Service-Communications, Token-Decrypting et Token-Signing

© PortailSIO - CC BY-NC - Installer AD FS et fédérer une application Page 10/ 20



(B Portailsio

ETAPE 5 SUR 6
0 Tester la connexion et la découverte

A - Activer la page de test et repérer les points de terminaison

AD FS propose une page de connexion de test, désactivée par défaut. Activez-la, puis listez les adresses (les
endpoints) que les applications utiliseront :

POWERSHELL (SRV-ADFS)

Set-AdfsProperties -EnableIdPInitiatedSignonPage $true

Get-AdfsEndpoint | Select-Object FullUrl |
Select-String "openid-configuration|FederationMetadata"

A SAVOIR
Windows PowerShell - SRV-ADFS : page de test et points de terminaison Deux adresses sont 3 retenir : le document
PS C:\> Set-AdfsProperties -EnableIdPInitiatedSignonPage $true de déCOUVEI“te OpenID Connect
PS C:\> Get-AdfsEndpoint | Select-Object Fullurl | .
>> Select-String "openid-configuration|FederationMetadata" (/ade/ . Well - kn OWn/Openld -
@{FullUrl=fhttps://adfs.sio.local/adfs/.well-known/openid-confiquration| Configu ration) et Ie ﬁChier de

@{FullUrl=fhttps://adfs.sio.local/FederationMetadata/2007-06/FederationMetadata.xml]

métadonnées SAML
(/FederationMetadata/2007-06/Fede
rationMetadata.xml).

Figure 9 - Page de test activée et points de terminaison

B - Se connecter avec un compte de I’'annuaire

Depuis un navigateur d'un poste du domaine (ou de SRV-ADFS), ouvrez
https://adfs.sio.local/adfs/ls/idpinitiatedsignon.aspx. La page de connexion s’affiche avec le nom
« SIO - Connexion » : saisissez le compte amartin@sio.local et son mot de passe :

A SAVOIR
SlomConnexionSMicrosoft Edoe Le cadenas du navigateur doit étre fermé : il
@  https://adfs.sio.local/adfs/Is/idpinitiatedsignon.aspx prouve que le certificat est de confiance.
Une alerte de certificat signale que le poste
SI0 - Connexion ne fait pas confiance a SIO-CA (poste hors

Se connecter avec votre compte professionnel

domaine : importez le certificat de la CA).
( amartin@sio.local )

Se connecter

Figure 10 - Page de connexion d’AD FS
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A SAVOIR
RlosEonnexon s Microsoft Edoe Un compte de I'annuaire a été authentifié
&  https://adfs.sio.local/adfs/Is/idpinitiatedsignon.aspx par AD FS. Sur un poste du domaine’ selon
le navigateur et sa zone « Intranet local », la
SI0 - Connexion page peut s’ouvrir sans demander de mot
de passe: AD FS réutilise la session

v Vous étes connecté. R . L .
Compte : SIO\amartin (amartin@sio.local) Windows (authentification intégrée), ce qui

est précisément le principe du SSO.

Se déconnecter

Figure 11 - Connexion réussie

C - Lire le document de découverte depuis Debian

Un client OpenID Connect commence par lire ce document, qui décrit le service (adresses, algorithmes, clés de
signature). Sur SRV-LINUX, qui connait déja la CA SIO-CA et utilise les contréleurs comme DNS (tutoriel LDAPS),
récupérez-le :

TERMINAL

curl -s https://adfs.sio.local/adfs/.well-known/openid-configuration \

| python3 -m json.tool \
| grep -E '"(issuer|authorization_endpoint|token_ endpoint|jwks uri)"'

A SAVOIR
Terminal - srv-linux (Debian 13) : document de découverte OpenID Connect - O X La commande réussit sans -k : preuve que
admin@srv-linux:~$ curl -s https://adfs.sio.local/adfs/.well-known/openid-configuration \ Ie Cerﬁﬁcat est reconnu par Debian. Sl cu I’l
thon3 -m json.tool grep -E_'"(issuer|authorization endpoint|token endpoint|jwks uri)"" L, ere
e_ﬁssuer“: "hitps://adfs.sio. local/adfs") répond « SSL certificate problem: unable to
GULNOT1Zation endpoint : "Ntips://adrs.sio.local/adfs/oauth2/authorize/", . oo
"token_endpoint": "https://adfs.sio.local/adfs/oauth2/token/", get |0ca| Issuer Cerhﬁcate », reprenez
"jwks_uri": "https://adfs.sio.local/adfs/discovery/keys", I)étape 5 dU tutoriel LDAPS (|mp0rt de Ia
CA).

Figure 12 - Debian lit le document de découverte

v/ POINT DE CONTROLE

e https://adfs.sio.local/adfs/ls/idpinitiatedsignon.aspx s'ouvre sans alerte de certificat
e La connexion avec amartin@sio.local réussit

e curl depuis Debian renvoie I'issuer et les adresses authorize, token et jwks uri
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6 Fédérer une premiere application (OIDC)

A - Le flux OpenID Connect

Une application confidentielle (qui peut garder un secret c6té serveur) utilise le flux « code d’autorisation » : elle
n'obtient jamais le mot de passe de I'utilisateur, seulement un code a usage unique qu’elle échange, avec son secret,
contre des jetons signés :

s A
Application ADFS
client confidentiel - app.sio.local adfs.sio.local
client_id 1- lit la configuration (découverte) Découverte
-
c9e3a0b2-5d41-4f6e-9a77-... g Jadfs/.well-known/openid-configuration
client_secret
tZ4-gN8x... (@ garder secret) 2 - redirige le navigateur vers /authorize Autorisation (navigateur)
1.
client_id, redirect_uri, scope=openid " /adfs/oauth2/authorize
redirect_uri
https://app.sio.local/callback 3 - apres l'identification, retour avec ?code=...
< Jeton (serveur a serveur)
/adfs/oauth2/token
Ensuite 4 - POST /token : code + client_secret
vérifie la signature du jeton > Clés de signature publiques
1é bli di ke i
LI |sco\{ery/ eys) 5 - regoit id_token et access_token (JWT signés) fadfs/discovery/keys
et ouvre la session P
<
\_ J
Valeur Exemple D’ou elle vient
: : Identificateur du client, généré par AD FS a
client id c9e3a0b2-5d41-4f6e-.. » '8 P
- I'étape B
: Secret partagé généré a I'étape B : a copier tout
client secret tZ4-gN8x... . P ges P P
- de suite
- - - Adresse de retour de I'application, exactement
redirect uri https://app.sio.local/callback PP

comme déclarée

Ce que l'application demande (openid = identité

scope openid
P P de 'utilisateur)
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| B - Créer le groupe d’applications

Un groupe d’applications regroupe le client OpenID Connect (I'application) et I’API web (la ressource pour laquelle
AD FS délivre les jetons). Sur SRV-ADFS, ouvrez la console AD FS (C:\Windows\ADFS\
Microsoft.IdentityServer.msc):

Dans l'arborescence, faites un clic droit sur « Groupes d’applications » puis « Ajouter un groupe
d’applications... » :

A SAVOIR
L'assistant se déroule en huit pages:
vADFS Aucun groupe d'applications. Bienvenue, Application serveur,
Fosce [ Ajouter un groupe d'applications... Informations d’identification, APl web,

Stratégies de controle d'accés
Approbations de partie de confiance
Approbations de fournisseur de revendications

Groupes d'applications

Affichage
Actualiser
Aide

Stratégie de contrdle d'acces, Autorisation
d’application, Résumé, Terminer.

Figure 13 - Console AD FS : Ajouter un groupe d’applications

H Page « Bienvenue » : nom app-test, modéle « Application serveur accédant a une APl web » (dans la rubrique
« Applications client-serveur »), puis « Suivant » :

|
A SAVOIR
Ce modéle correspond a une application
web qui tourne sur un serveur et sait garder
un secret: c’est le cas de la plupart des
applications auto-hébergées.

Assistant Ajout d'un groupe d'applications

Bienvenue

Application serveur

Informations Nom : ( app-test
d'identification .
Modeéle :

Bienvenue

Configurer I'API web
o . Applications client-serveur
Stratégie de contrdle

d'accés Application native accédant & une APl web
o o Application serveur accédant a une APl web
Autorisation d'application —
Applications autonomes
Application serveur - Application native - APl web

|‘ < Précédent ]I Annuler

Résumé

Terminer

Figure 14 - Assistant : nom et modele
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El Page « Application serveur » : nom app-test-serveur. Copiez I'identificateur du client généré (un GUID) dans
un fichier. Saisissez I'URI de redirection https://app.sio.local/callback et cliquez « Ajouter » :

'
A SAVOIR

L'URI de redirection doit correspondre
exactement a celle que I'application enverra
(schéma, nom, chemin, barre finale
éventuelle). Pour une vraie application,

Assistant Ajout d'un groupe d'applications

Application serveur

Bienvenue

Application serveur

Informations
d'identification

Nom : app-test-serveur

ConTioUrer IARIWED Ldlgtt'f.'cateur du( C9e3a0b2-5d41-4f6e-9a77-2b8f1d0C3e55 ) reprenez I'adresse indiquée dans sa
Stratégie de controle URI de ———— documentation (la plupart I'affichent dans
dacees rerection: | Mpslappsiolocacatback | Ajouter | leur page de configuration OpenlID

Autorisation d‘application 5 x . ~
URI de redirection enregistrées : Connect).

Résumé

7
Terminer https://app.sio.local/callback

.
| < Précédent \ [ Annuler }

Figure 15 - Assistant : identificateur du client et URI de redirection

1 Page «Informations d’identification » : choisissez « Générer une clé secréte partagée » et copiez le secret
immédiatement dans votre fichier : AD FS ne le réaffichera plus :

|
A SAVOIR
Traitez ce secret comme un mot de passe :
ne le publiez pas dans un dépot ou un
document partagé. Si vous le perdez, il
faudra en générer un nouveau.

Assistant Ajout d'un groupe d'applications -0 x

Configurer les informations d'identification de
I'application

Bienvenue

Application serveur

Informations
d'identification

@ Générer une clé secréte partagée

Configurer I'API web Secret : ( tZ4-gN8XRIMYfOLbC2uHsOPAEW6VaJgK7cTn50Xi )

Stratégie de contréle
d'acces ‘ Copier dans le Presse-papiers J

Autorisation d'application
REEUTG 1 & Coplgtz ce secret maintenant : il ne sera plus affichable ‘
ensuite.

Terminer

QO Inscrire une clé a utiliser pour signer des jetons JWT

[ < Précédent ‘ | Annuler ‘

Figure 16 - Assistant : secret partagé de |'application

© PortailSIO - CC BY-NC - Installer AD FS et fédérer une application Page 15/ 20



B Portailsio

B Page «Configurer ’API web »: nom app-test-api, et comme identificateur collez le méme GUID que
I'identificateur du client, puis « Ajouter » :

|
A SAVOIR

Assistant Ajout d'un groupe d'applications . ope .
) il Reprendre l'identificateur du client comme

identificateur de I’API web est la pratique
habituelle des applications qui ne
demandent que lidentité de I'utilisateur
(jeton id_token).

Configurer I'API web

Bienvenue

Application serveur

Informations Nom : app-test-api

d'identification

" ™ : c9e3a0b2-5d41-4f6e-9a77- z
Configurer I'API web Identificateur : e \ Ajouter ]

Stratégie de controle

d'acces Identificateurs de I'API web :

e . e (;
Autorisation d'application 9e3a0b2-5d41-4f6e-9a77-2b8f1d0c3e55
Résumé \

- L'identificateur de I'API web reprend I'identificateur du client ci-dessus.
Terminer

| <Précédent [ Suivant > { Annuler
-

Figure 17 - Assistant : identificateur de I’API web

[d Page « Stratégie de contréle d’accés » : laissez « Autoriser tout le monde » pour le laboratoire. En production,
choisissez une stratégie qui limite I'accés a un groupe de I'annuaire

Page « Autorisation d’application » : cochez les étendues openid et allatclaims, puis « Suivant », vérifiez le
résumé et cliquez « Fermer » a lafin:

A SAVOIR

Assistant Ajout d'un groupe d'applications . q . o
. e i openid autorise la demande d’identité

OpenIiD Connect; allatclaims permet
d’inclure dans le jeton les revendications
définies a I'étape suivante.

Configurer l'autorisation d'application

Bienvenue

Application serveur . _
Etendues autorisées pour app-test-serveur :

Informations

d'identification (A(alatclaims O aza

Configurer I'API web

Stratégie de controle D email D logon_cert
d'acces
@ (O profile
Autorisation
Siapplication (O user_impersonation (O ven_cert
Résumé
Terminer Cochez openid (identité de I'utilisateur) et allatclaims (revendications de
I'annuaire).

\ < Précédent \ Annuler |

Figure 18 - Assistant : étendues autorisées
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C - Choisir les revendications placées dans le jeton
Un jeton ne contient que les revendications que I'APl web est configurée pour émettre. Nous demandons a AD FS de
lire dans I'annuaire l'identifiant de connexion (userPrincipalName), I'adresse e-mail et le nom affiché de
I'utilisateur. La régle est écrite dans le langage de revendications d’AD FS, puis appliquée a I'’API web ; la derniére
commande vérifie que le groupe d’applications existe :

POWERSHELL (SRV-ADFS)

$rules = @'
@RuleTemplate = "LdapClaims"
@RuleName = "Attributs AD"
c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname",
Issuer == "AD AUTHORITY"]
=> issue(store = "Active Directory",

types = ("http://schemas.xmlsoap.org/ws/2005/05/identity/claims/upn",
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress",
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name"),
query = ";userPrincipalName,mail,displayName;{0}", param = c.Value);
'@
Set-AdfsWebApiApplication -TargetName "app-test-api" -IssuanceTransformRules $rules
Get-AdfsApplicationGroup -Name app-test | Select-Object Name, Description

A SAVOIR
Windows PowerShell - SRV-ADFS : revendications de I'APl web Le marqueur '@ qui ferme le bloc doit étre
PSicinlsruleslate! seul au début d’'une ligne. Cette régle
@RuleTemplate = "LdapClaims” N a b
@RuleNane = "Attributs AD" remplace les régles existantes de I’API web ;
c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"”, . . .
Issuer == "AD AUTHORITY"] vous pouvez aussi la saisir dans la console
=> issue(store = "Active Directory”, sy ) \
types = ("http://schemas.xmlsoap.org/ws/2005/05/identity/claims/upn”, (proprletes de | APl Web >« Reg|eS de
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"”, . N . .
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name"), transformatlon d emission » > « Envoyer |es
query = ";userPrincipalName,mail,displayName;{0}", param = c.Value); .
‘e attributs LDAP en tant que
PS C:\> Set-AdfsWebApiApplication -TargetName "app-test-api" -IssuanceTransformRules $rules . .
PS C:\> Get-AdfsApplicationGroup -Name app-test | Select-Object Name, Description revendlcatlons ))),
Name Description
""""""
\

Figure 19 - Régle de revendications et contréle du groupe d’applications

D - Tester le flux complet a la main

Nous jouons le role de l'application. Sur SRV-LINUX, préparons les valeurs (remplacez le GUID par votre
identificateur du client), puis affichons I'adresse d’autorisation :

TERMINAL

BASE=https://adfs.sio.local/adfs/oauth2/authorize

ID=c9e3a0b2-5d41-4f6e-9a77-2b8f1d0c3e55
CB=https://app.sio.local/callback
echo "$BASE?response type=code&client id=$ID&redirect uri=$CB&scope=openid"

Copiez I'adresse affichée dans le navigateur et ouvrez-la: AD FS demande I'identification (ou réutilise la
session), puis redirige vers https://app.sio.local/callback?code=..

EH La page d'arrivée ne s'affichera pas (notre application n’existe pas): c’est normal. Copiez la valeur du
parameétre code dans la barre d’adresse : ce code est a usage unique et de courte durée
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El Sur Debian, échangez ce code, avec le secret, contre les jetons (faites-le sans tarder) :

TERMINAL

SECRET='<le secret copié a 1'étape B>'
CODE='<la valeur du parametre code>'

curl -s -X POST https://adfs.sio.local/adfs/oauth2/token \
-d grant_type=authorization code -d client id="$ID" \
-d client secret="$SECRET" -d redirect uri="$CB" \
-d code="$CODE" | python3 -m json.tool | cut -cl-72

A SAVOIR

Terminal - srv-linux (Debian 13) : échange du code contre un jeton Le jeton id token est la preuve d’identité

adningsrv-linux:~$ curl -s -X POST https://adfs.sio.local/adfs/oauth2/token \ destinée a I'application. C’est un JWT : trois
-d grant_type=authorization code -d client id=c9e3a0b2-5d41-4f6e-9a77-2b8f1d0c3e55 \ Q , , q
-d client secret='tZ4-qN8x..' -d redirect uri=https://app.sio.local/callback \ partles Separ‘ees par‘ deS pOIntS. La
-d code='AAAA..' | python3 -m json.tool | cut -cl-72 on o . .

( deuxiéme contient les revendications ; pour
"access_token": "eyJ0eXAi0iJKV1QiLCJhbGci0iJSUzI1INiIsIngldCI6..", . . n . n
“token_type": "bearer”, la lire, copiez-la dans echo "<partie 2>
"expires_in": 3600,
~scope": “openid allatclaims | t r |7_ ' ' /+ ' | baSGG4 = d.

('id_token": "eyJGeXAiOiJKleiLCJhchiOiJSUleNiIsIngldCIG...']

)

&

Figure 20 - Debian échange le code contre des jetons

E - Brancher une vraie application

Pour une application réelle, on ne refait pas ce test a la main : on lui donne les valeurs de ce tutoriel, dans son écran
de configuration « OpenlID Connect » (la plupart des applications récentes savent le faire) :

Champ de I'application Valeur a saisir

e Gl (T TRearT / e UL https://adfs.sio.local/adfs/.well-known/openid-

configuration
Identifiant client (client ID) L'identificateur du client copié a I’étape B
Secret client (client secret) Le secret partagé copié a I'étape B

openid (et email ou profile sil’application les demande et que vous les

Etendues (scopes) avez autorisées)

URI de redirection Celle de I'application, déja déclarée dans |'assistant (étape B)

L'application doit aussi faire confiance a SIO-CA (import du certificat racine, comme pour LDAPS), sinon elle refusera
de contacter adfs.sio.local.

______________________________________________________________________________________________________________________________________________________________________|]
v POINT DE CONTROLE
e Le groupe d’applications app-test existe, avec le client app-test-serveur et I'’AP| web app-test-api
e Vous avez noté I'identificateur du client et le secret dans un endroit str
e Le flux a la main renvoie un id_token (le code d’autorisation a bien été échangé)

Notre domaine sio.local dispose maintenant d’un véritable fournisseur d’identité : une ferme AD FS, protégée par

un certificat de notre autorité, et un modéle de groupe d’applications reproductible pour chaque nouvelle
application. Il ne reste qu’a saisir ces valeurs dans les applications du laboratoire.
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Dépannage : les symptomes les plus fréquents

Symptome

Install-AdfsFarm: « certificates
with the CNG private key are not
supported »

Install-AdfsFarm: erreur surle
compte gMSA

Le nom du service n’est pas accepté

Get-Certificate: modéle
introuvable ou accés refusé

Navigateur : alerte de certificat sur
adfs.sio.local

idpinitiatedsignon.aspx: page
introuvable

curl : « unable to get local issuer
certificate »

Erreur apreés l'identification (client ou
URI de redirection refusés)

Echange du code refusé
(invalid grant...)

Le jeton ne contient ni e-mail ni nom

Cause probable

Le certificat utilise une clé CNG
(fournisseur KSP)

Clé racine KDS absente ou pas
encore valable, ou compte non
joignable

adfs.sio.local absent du CN et
du SAN du certificat

Modéle non publié, droit Inscrire
manquant, réplication en cours

Le poste ne fait pas confiance a SIO-
CA

La page de test est désactivée

Debian ne connait pas SIO-CA

La redirect uri envoyée différe
de celle de I'assistant

Code déja utilisé, expiré, ou secret
erroné

Regle de revendications absente, ou
étendue allatclaims non cochée

© PortailSIO - CC BY-NC - Installer AD FS et fédérer une application

Solution

Refaire le certificat avec le modele SIO-ADFS
(fournisseur hérité, étape 3) et vérifier
ProviderName

Get-KdsRootKey sur un contréleur ;
recréer la clé antidatée (étape 2) ; vérifier le
domaine et le DNS

Refaire la demande avec -SubjectName et
-DnsName corrects

Contréler la publication (3-B) et les droits (3-
A) ; attendre la réplication ; gpupdate
/force

Poste du domaine : gpupdate /force;
hors domaine : importer le certificat racine

Set-AdfsProperties -
EnableIdPInitiatedSignonPage $true
(étape 5-A)

Importer la CA (étape 5 du tutoriel LDAPS)

Comparer caractére par caractére (casse,
barre finale) et corriger dans le groupe
d’applications

Refaire |'autorisation pour obtenir un
nouveau code, puis relancer curl aussitot

Refaire I'étape 6-C et vérifier les étendues
(étape 6-B)
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Pense-béte : ou regarder

Ou / commande Utilité

Microsoft.IdentityServer.msc (dans C:\ Console de gestion d’AD FS : groupes d’applications, approbations,
Windows\ADFS) stratégies

Get-AdfsProperties Nom du service, ports et options de la ferme

Get-AdfsEndpoint Liste des points de terminaison (découverte, métadonnées, jetons)
Get-AdfsCertificate Certificats de communication, de signature et de déchiffrement

Get-AdfsApplicationGroup, Get-

EEEENEF AT EEp e Ea N Controle des groupes d’applications et de leurs APl web

Get-KdsRootKey Vérification de la clé racine nécessaire au gMSA

Journal « Observateur d’événements > AD FS >

Admin » Erreurs détaillées du service de fédération

https://adfs.sio.local/adfs/.well-known/

openid-configuration Document de découverte OpenID Connect

https://adfs.sio.local/

FederationMetadata/2007-06/ Métadonnées SAML a fournir aux applications SAML
FederationMetadata.xml
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