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1 - CONFIGURATION D’UNE INTERFACE DE GESTION DES VLANSs

Pour réaliser ce tutoriel, vous devez disposer d'un routeur/pare-feu pfSENSE opérationnel (voir tutoriels
précédents). Dans notre cas, notre routeur pfSENSE dispose de 2 cartes réseau (1 "wan" sur "vmbr0" et 1 "lan"
sur "vmbr1").

Ici, nous allons voir comment mettre en place 2 VLANs sur pfSense qui seront connectés a un « vmbr » Proxmox.
Ce «vmbr » gerera les VLANs dans pfSense. Il est également possible d’utiliser la fonctionnalité « linux vlan » de
Proxmox (sera étudiée dans un autre tutoriel).

1% étape : création du "vmbr" qui gérera les VLAN sur Proxmox

e Cliquez sur le nom du nceud Proxmox
o Cliquez sur "Réseau" et sur le bouton "Créer" - "Linux Bridge" ; une fenétre s'ouvre :

Editer: Linux Bridge

Nom: vmbr2 Démarrage
automatique:

Gére les VLAN:

IPv4/CIDR:

Passerelle
{IPv4): Ports du pont

(bridge):

Commentaire: vmbr vian|

IPv&/CIDR:

Passerelle
{IPv6):

Avance [ |

e Cochezles cases "Démarrage automatique" et "Gere les VLAN"

e Saisissez un commentaire qui permettra d'identifier le vmbr alloué aux futurs VLANs
e Cliquez le bouton "OK"

e Cliquez le bouton "Appliquer la configuration"

2 - CONFIGURATION DES VLANs SUR pfSENSE

1° étape : ajout du nouveau "vmbr" a la machine pfSENSE, dans l'interface de gestion de Proxmox

Dans cette étape, nous allons ajouter une nouvelle carte réseau a notre routeur pfSENSE : celle qui correspond
au nouveau "vmbr" qui gere les VLANSs (le "vmbr2" créé précédemment) :

e Cliquez survotre machine virtuelle pfSENSE
o Cliquez sur "Matériel" (volet de droite) et sur "Ajouter" — "Carte réseau”

e Sélectionnez le "vmbr" qui gerera les futurs VLANs

Votre machine pfSENSE comporte maintenant 3 cartes réseau :

— (Carte réseau (net0) virtio=52-54:00:01:05-0c bridge=vmbr{
— Carte réseau (net1) virtio=BC:24:11:1D:1C:B4 bridge=vmbr1

— Carte réseau (net2} virtio=BC:24:11:4D:1A:C5 bridge=vmbr2
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e Faites démarrer votre routeur pfSENSE

e Apartird’'une machine d'administration connectée a votre réseau local, connectez-vous a pfSENSE

2°me étape : configuration de l'interface "VLANs" dans pfSENSE

Depuis l'interface de gestion de pfSENSE, effectuez les manipulations suivantes :

e Cliquez"Interface" et "Assignements"

e Dans lafenétre affichée, vous constatez que la nouvelle interface a été détectée

e Cliquezle boutonvert "Add" :

Interface Assignments Interface Groups Wireless VLANSs QinQs PPPs GREs GlIFs Bridges LAGGSs
Interface Network port
WAN [ vtnet0 (52:54:00:01:05:0c) v

LAN vinetl (bc:24:11:1d:1c:b4) ~

Available network ports: vtnet2 (be:24:11:11:8a:b2) MM 4 Add

e Cliquez ensuite le bouton bleu "Save"
e Cliquez sur "OPT1"; une fenétre s'affiche :

Interfaces / OPT1 (vinet2)

General Configuration

Enable Enable interface

Description | VLANY

Enter a description (nams

e Saisissez un nom pour l'interface ("VLANS" ici), activez l'interface et cliquez le bouton bleu "Save"
e Cliquez sur le bouton vert "Apply Changes" :

The VLANS configuration has been changed. " Apply Changes

The changes must be applied to take effect
Don't forget to adjust the DHCP Server range if needed after applying.

3°me étape : définition des VLAN dans pfSENSE

e Cliquez sur "Interface" - "Assignments"
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e Cliquez sur lUinterface "VLANS" qui a été créée précédemment ; une fenétre s'affiche :

Interfaces / VLANS =@
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs
Interface VLAN tag Priority Description Actions
o Cliquez le boutonvert "Add" ; une fenétre s'affiche
e Sélectionnez l'interface qui gerera vos VLANSs (attention, ne vous trompez pas ici)
e Saisissez une étiquette pour ce nouveau VLAN dans « VLAN tag » (exemple ici « 10 »)
e Saisissez, dans la rubrique "Description"”, un commentaire

Interfaces / VLANs / Edit

Hit

@

VLAN Configuration

Parent Interface [ vinet2 (be:24:11:11:8a:b2) - optl V]

Only VLAN capable interfaces will be shown

10
802.1Q VLAN tag (between 1 and 4094).

VLAN Tag

VLAN Priority 0
802.1Q VLAN Priority (between 0 and 7).

Description | Vlan10-192.168.10.0/24

A group description may be entered here for administrative reference (not parsed).

e Cliquez le bouton bleu "Save" pour valider la création du VLAN et répétez l'opération pour le second
VLAN afin d'obtenir ceci :

Interfaces / VLANs = @
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GlIFs Bridges LAGGs
—
VLAN Interfaces
Interface VLAN tag Priority Description Actions
vinet2 (opt1) 10 Vlan10-192.168.10.0/24 ]
vinet2 (opt1) 20 vlan20 - 192.168.0.20/24 S

e Cliquez a nouveau sur "Interface" - "Assignments"
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e Le 1% vlan ("VLAN 10") est apparu; cliquez le bouton vert "Add" et répétez 'opération pour l'autre VLAN :

Interface Assignments Interface Groups Wireless VLANS QinQs PPPs GREs GlIFs Bridges LAGGS
Interface Network port
WAN [ vtnet0 (52:54:00:01:05:0c) v
LAN vtnetl (be:24:11:1d:1c:b4) M [ Delete
VLANS vtnet2 (be:24:11:1f:8a:b2) M T[j Delete
OPT2 VLAN 10 on vtnet? - opt1 (Vlan10 - 192.168.10.0/24) MBl T Delete
Available network ports: WLAM 20 on vtnet2 - opt1 (vlan20 - 192.168.0.20/24) Ml 4 Add

e Cliquez le bouton bleu "Save" une fois les VLANs ajoutés

On obtient ceci:

Interface Assignments Interface Groups Wireless VLANS QinQs PPPs GREs GlFs Bridges LAGGs
Interface Network port
WAN [ vinet0 (52:54:00:01:05:0c) v
LAN vinetl (be:24:11:1d:1c:b4) M [ Delste
VLANS vtnet? (be:24:11:1f:8a:b2) M [ Delete
0PT2 VLAN 10 on vtnet2 - opt1 (Vlan10 - 192.168.10.0/24) M T Delst
OPT3 VLAN 20 on vinet2 - opt1 (vlan20 - 192.168.0.20/24) M ] Delete

On peut maintenant définir le nom des VLANs et les parameétres associés ; Pour cela, effectuez les
manipulations suivantes :

e Cliquez surle nom de l'interface du 1° vlan (ici "OPT2")

e Activez l'interface en cochant la case "Enable interface"

e Saisissez, dans "Description" un nom pour le VLAN (ici nous avons indiqué "VLAN10")
e Sélectionnez, dans la rubrique "lpv4 Configuration Type", "Static IPv4"

e Saisissez une adresse IPv4 pour l'interface (nous avons opté pour "192.168.10.254/24" ici)

Voir en page suivante la configuration complete du vlan10.

© TUTOS-INFO.FR — GERER DES VLANS AVEC PROXMOX ET PFSENSE 5



General Configuration

Enable Enable interface

Description VLANTO

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPvd v
IP¥6 Configuration Type None v
MAC Address JOUXHIXHIXXIXNINK

The MAC address of 2 VLAN interface must be set on its parent interface

MTU
If this field iz blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MSs
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPvb header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (autormatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPv4 Address [192_153_10.254 | r124 hd

Une fois les parametres saisis, cliquez le bouton bleu "Save" et répétez l'opération pour l'interface "OPT3". Nous
renommerons l'interface "OPT3" en "VLAN20" avec une adresse IP statique de forme "192.168.20.254/24".

Cliguez le bouton "Apply Changes" pour valider la création de vos 2 VLANs dans pfSENSE :

The VLAN20 configuration has been changed.  Apply Changes
The changes must be applied to take effect.

Don't forget to adjust the DHCP Server range if needed after applying

3 - CONFIGURATION DU SERVICE DHCP POUR CHAQUE VLAN

Si nous cliquons sur "Interface" - "Assignments", nous constatons que nos VLANs sont bien présents :

Interfaces ~

Assignments

WAM
LAMN
VLANS
VLANTO

VLANZO

. ________________________________________________________________________________________________________|
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1% étape : activation d'un serveur DHCP sur chaque VLAN

Maintenant que nos 2 VLANs sont créés et assignés dans pfSENSE, nous allons activer les services DHCP sur

chacun des VLANSs.

e Cliquez "Services" - "DHCP server"
e Paramétrez votre serveur DHCP et cliquez le bouton bleu "Save" pour valider vos parametres :

DHCP Backend

Enable

Deny Unknown Clients

Ignore Client Identifiers

Subnet

Subnet Range

Address Pool Range

Services / DHCP Server/ VLAN10 Cow E e
LAN VLANTD VLANZ20

General DHCP Options

Primary Address Pool

Kea DHCP

Enable DHCP server on YLAN10 interface

Allow all clients v

When set to Allow all elients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any
interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)/interface(s) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range.

[0 Do not record a unique identifier (UID) in client lease data if present in the client DHCP request

This option may be useful when a client can dual boot using differant client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification.

192.168.10.0/24

192.168.10.1-162.168.10.254

192.168.10.10 182.168.10.20

From To

The specified range for this pool must not be within the range configured on any other address pool for this interface.

e Cliquez le bouton "Apply Changes" ; votre serveur DHCP est actif sur le VLAN10 :

The VLAN20 configuration has been changed. \ Apply Changes
The changes must be applied to take effect

Don't farget to adjust the DHCP Server range if needed after applying.

Répétez l'opération sur l'autre VLAN.

2°me étape : connexion d'une machine cliente au "VLAN10"

Maintenant que nos 2 VLANSs sont créés et assignés dans pfSENSE, nous allons connecter une machine cliente
sur l'un des VLANSs afin de tester la communication et Uattribution dynamique d’une adresse IP correspondant

auvlan.
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Ici nous commengons par modifier la carte réseau de la machine cliente en choisissant le « vmbr » qui gere les
VLANSs. On spécifie, ensuite, U’étiquette du VLAN (ici 10) dans la rubrique « Etiquette de VLAN » sur lequel la
machine doit se connecter:

Editer: Carte réseau

Pont (bridge): vmbr2 Modéle: VirlO (paravirtualisé)

Ftiqueite de 10 Adresse MAC: BC:24:11:22:04:03

VILAN:
Pare few []

e Faites démarrer la machine cliente

En ouvrantunterminal, on constate que la machine clientabienrecu un adressage IP dynamique correspondant
a l'étendue précédemment définie pour ce VLAN :

ensl1l8: <BROADCAST,MULTICAST,DYNAMIC,UP,LOWER_UP> mtu 1588 gqdisc fq_codel s
= UP group default glen 1000
link/ether bc:24:11:22:04:03 bxrd ff:f

inet 192.168.10.11/24 brd 192.168.18.255 scope global enslsd
valid_1ft forever preferred_1ft forever
: scope link

Cependant, Windows indique ’absence connexion Internet dans la barre d’état @

Ce probléeme est lié a l'absence de régles dans le pare-feu de pfSENSE pour ce VLAN. Poury remédier, il est
nécessaire d’ajouter une régle dans le pare-feu de pfSense qui autorisera le VLAN a accéder a Uinterface
WAN dans le sens sortant.
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4 - GESTION DES REGLES DE PARE-FEU POUR CHAQUE VLAN

e Depuis linterface de gestion de pfSense, cliquez « Firewall » - « Rules »
e Cliquez, dans le haut de la fenétre, sur le VLAN souhaité (ici VLAN 10)
e Cliquezle bouton vert « Add » ; une fenétre s’affiche, complétez-la :

Edit Firewall Rule

Action Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [ Disable this rule
Set this option to disable this rule without removing it from the list.

Interface VLAN 10 v

Choose the interface from which packets must come to match this rule.

Address Family 1Pv4 h
Select the Internet Protocol version this rule applies to.
Protocol | TCP/UDP v

Choose which IP protocol this rule should match,

Source

Source [ Invert match VLAN 10 subnets v Source Address / v

L8 Display Adanced
The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination [ Invert match | Any v Destination Address / v
Destination Port Range any v any v
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Extra Options

Log [0 Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description ACCES WAN DEPUIS VLAN 10

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset label and displayed in the
firewall log.

N Advanced Options
Rule Information

Tracking ID 1758092399
Created 9/17/25 08:59:59 by admin@10.10.10.101 (Local Database)

Updated 9/17/2509:02:29 by admin@10.10.10.101 (Local Database)

e Cliquezle bouton bleu « Save » puis « Apply Changes » pour valider vos parametres
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La reégle de pare-feu configurée donne ceci :

Rules (Drag to Change Order)

a States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O v 17/7.10MiB  IPv4TCP/UDP  VLAN126subnets *  * LI none ACCESWANDEPUISVLAN £, £ 0O m X

Aprés application de la regle de pare-feu, la machine du VLAN 10 a maintenant une connexion Internet
fonctionnelle :

@ Etat de Ethernet
Général
Connexion
Connectivité IPv4 : Internet
Connectivité IPv6 : Pas d'accés réseau
Etat du média : Activé
Durée : 00:39:25
Vitesse ; 1,0 Ghits/s
Détails, .,

. ________________________________________________________________________________________________________|
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