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1 – CONFIGURATION D’UNE INTERFACE DE GESTION DES VLANs 
 
Pour réaliser ce tutoriel, vous devez disposer d'un routeur/pare-feu pfSENSE opérationnel (voir tutoriels 
précédents). Dans notre cas, notre routeur pfSENSE dispose de 2 cartes réseau (1 "wan" sur "vmbr0" et 1 "lan" 
sur "vmbr1"). 
 
Ici, nous allons voir comment mettre en place 2 VLANs sur pfSense qui seront connectés à un « vmbr » Proxmox. 
Ce « vmbr » gèrera les VLANs dans pfSense. Il est également possible d’utiliser la fonctionnalité « linux vlan » de 
Proxmox (sera étudiée dans un autre tutoriel). 
 
1ère étape : création du "vmbr" qui gèrera les VLAN sur Proxmox 
 

• Cliquez sur le nom du nœud Proxmox 
• Cliquez sur "Réseau" et sur le bouton "Créer" – "Linux Bridge" ; une fenêtre s'ouvre : 

 

 
 

• Cochez les cases "Démarrage automatique" et "Gère les VLAN" 
• Saisissez un commentaire qui permettra d'identifier le vmbr alloué aux futurs VLANs 
• Cliquez le bouton "OK" 
• Cliquez le bouton "Appliquer la configuration" 

 

2 – CONFIGURATION DES VLANs SUR pfSENSE 
 
1ère étape : ajout du nouveau "vmbr" à la machine pfSENSE, dans l'interface de gestion de Proxmox 
 
Dans cette étape, nous allons ajouter une nouvelle carte réseau à notre routeur pfSENSE : celle qui correspond 
au nouveau "vmbr" qui gère les VLANs (le "vmbr2" créé précédemment) : 
 

• Cliquez sur votre machine virtuelle pfSENSE 
• Cliquez sur "Matériel" (volet de droite) et sur "Ajouter" – "Carte réseau" 
• Sélectionnez le "vmbr" qui gèrera les futurs VLANs 

 
Votre machine pfSENSE comporte maintenant 3 cartes réseau :  
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• Faites démarrer votre routeur pfSENSE 
• A partir d’une machine d'administration connectée à votre réseau local, connectez-vous à pfSENSE 

 
2ème étape : configuration de l'interface "VLANs" dans pfSENSE 
 
Depuis l'interface de gestion de pfSENSE, effectuez les manipulations suivantes : 
 

• Cliquez "Interface" et "Assignements" 
• Dans la fenêtre affichée, vous constatez que la nouvelle interface a été détectée 
• Cliquez le bouton vert "Add" : 

 

 
 

• Cliquez ensuite le bouton bleu "Save" 
• Cliquez sur "OPT1" ; une fenêtre s'affiche : 

 

 
 

• Saisissez un nom pour l'interface ("VLANS" ici), activez l'interface et cliquez le bouton bleu "Save" 
• Cliquez sur le bouton vert "Apply Changes" : 

 

 
 
3ème étape : définition des VLAN dans pfSENSE 
 

• Cliquez sur "Interface" – "Assignments" 
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• Cliquez sur l’interface "VLANS" qui a été créée précédemment ; une fenêtre s'affiche :  
 

 
 

• Cliquez le bouton vert "Add" ; une fenêtre s'affiche 
• Sélectionnez l'interface qui gèrera vos VLANs (attention, ne vous trompez pas ici) 
• Saisissez une étiquette pour ce nouveau VLAN dans « VLAN tag » (exemple ici « 10 ») 
• Saisissez, dans la rubrique "Description", un commentaire 

 

 
 

• Cliquez le bouton bleu "Save" pour valider la création du VLAN et répétez l'opération pour le second 
VLAN afin d'obtenir ceci : 

 

 
 

• Cliquez à nouveau sur "Interface" – "Assignments" 
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• Le 1er vlan ("VLAN 10") est apparu ; cliquez le bouton vert "Add" et répétez l'opération pour l'autre VLAN :  
 

 
 

• Cliquez le bouton bleu "Save" une fois les VLANs ajoutés 
 
On obtient ceci : 
 

 
 
On peut maintenant définir le nom des VLANs et les paramètres associés ; Pour cela, effectuez les 
manipulations suivantes : 
 

• Cliquez sur le nom de l'interface du 1er vlan (ici "OPT2")  
• Activez l'interface en cochant la case "Enable interface" 
• Saisissez, dans "Description" un nom pour le VLAN (ici nous avons indiqué "VLAN10") 
• Sélectionnez, dans la rubrique "Ipv4 Configuration Type", "Static IPv4" 
• Saisissez une adresse IPv4 pour l'interface (nous avons opté pour "192.168.10.254/24" ici) 

 
Voir en page suivante la configuration complète du vlan10. 
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Une fois les paramètres saisis, cliquez le bouton bleu "Save" et répétez l'opération pour l'interface "OPT3". Nous 
renommerons l'interface "OPT3" en "VLAN20" avec une adresse IP statique de forme "192.168.20.254/24".  
 
Cliquez le bouton "Apply Changes" pour valider la création de vos 2 VLANs dans pfSENSE : 
 

 
 
3 – CONFIGURATION DU SERVICE DHCP POUR CHAQUE VLAN 
 
Si nous cliquons sur "Interface" – "Assignments", nous constatons que nos VLANs sont bien présents : 
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1ère étape : activation d'un serveur DHCP sur chaque VLAN 
 
Maintenant que nos 2 VLANs sont créés et assignés dans pfSENSE, nous allons activer les services DHCP sur 
chacun des VLANs.  
 

• Cliquez "Services" – "DHCP server" 
• Paramétrez votre serveur DHCP et cliquez le bouton bleu "Save" pour valider vos paramètres : 

 

 
 

• Cliquez le bouton "Apply Changes" ; votre serveur DHCP est actif sur le VLAN10 : 
 

 
 
Répétez l'opération sur l'autre VLAN. 
 
2ème étape : connexion d'une machine cliente au "VLAN10" 
 
Maintenant que nos 2 VLANs sont créés et assignés dans pfSENSE, nous allons connecter une machine cliente 
sur l'un des VLANs afin de tester la communication et l’attribution dynamique d’une adresse IP correspondant 
au vlan. 
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Ici nous commençons par modifier la carte réseau de la machine cliente en choisissant le « vmbr » qui gère les 
VLANs. On spécifie, ensuite, l’étiquette du VLAN (ici 10) dans la rubrique « Etiquette de VLAN » sur lequel la 
machine doit se connecter : 
 

 
 

• Faites démarrer la machine cliente 
 
En ouvrant un terminal, on constate que la machine client a bien reçu un adressage IP dynamique correspondant 
à l'étendue précédemment définie pour ce VLAN : 

 

 
 
Cependant, Windows indique l’absence connexion Internet dans la barre d’état  
 
Ce problème est lié à l'absence de règles dans le pare-feu de pfSENSE pour ce VLAN. Pour y remédier, il est 
nécessaire d’ajouter une règle dans le pare-feu de pfSense qui autorisera le VLAN à accéder à l’interface 
WAN dans le sens sortant. 
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4 – GESTION DES REGLES DE PARE-FEU POUR CHAQUE VLAN 
 

• Depuis l’interface de gestion de pfSense, cliquez « Firewall » - « Rules » 
• Cliquez, dans le haut de la fenêtre, sur le VLAN souhaité (ici VLAN 10) 
• Cliquez le bouton vert « Add » ; une fenêtre s’affiche, complétez-la : 

 

 
 

 
 

 
 

• Cliquez le bouton bleu « Save » puis « Apply Changes » pour valider vos paramètres 
 

VLAN 10 

VLAN 10 subnets 
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La règle de pare-feu configurée donne ceci : 
 

 
 
Après application de la règle de pare-feu, la machine du VLAN 10 a maintenant une connexion Internet 
fonctionnelle : 
 

 


