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1 – CREATION DE L’AUTORITE DE CERTIFICATION 
 
Ce tutoriel a été réalisé avec la version pfSense 2.7.2 (février 2025). 
 

• Depuis l’interface de gestion de pfSense, cliquez « System » - « Certificates » 
• Cliquez le lien rouge « Authorities » et le bouton vert « + Add » (dans le bas de la fenêtre) : 

 

 
 

• Complétez les paramètres et cliquez le bouton « Save » : 
 

 
 

 
 

Donnez un nom à votre autorité certificative. 

Demandez la création d’un certificat interne. 

 
 Donnez un nom à votre autorité 

certificative. 

Choisissez une clé de type « RSA ». 

Choisissez au minimum « sha256 ». 

Nous avons indiqué une durée de 10 ans pour le certificat interne. 

Nommez le certificat interne. 

Vous pouvez renseigner cette partie (facultatif). 
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L’autorité interne de certification apparaît ainsi dans l’interface de pfSense : 
 

 
 

2 – CREATION DU CERTIFICAT SERVEUR 
 

• Depuis l’interface de gestion de pfSense, cliquez « System » - « Certificates » 
• Cliquez le lien rouge « Certificates » et le bouton vert « + Add/Sign » (dans le bas de la fenêtre) : 

 
 

 
 

 
 

• Complétez la fenêtre avec les paramètres suivants : 
 

 
 

 
 

On créé, ici, un certificat serveur interne avec un nom. 

On sélectionne, ici, l’autorité précédemment créée. 

On nomme, ici, le certificat serveur. 

Nous avons indiqué une durée de 10 ans pour le certificat. 

Vous pouvez renseigner cette partie (facultatif). 
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• Dans la partie « Certificate Type », sélectionnez « Server Certificate » ; vous obtenez ceci : 
 

 
 

• Cliquez le bouton bleu « Save » ; vous obtenez ceci : 
 

 
 

 
 

3 – CREATION DES UTILISATEURS DU VPN 
 
Ici, nous allons créer un utilisateur local du VPN mais on pourrait également utiliser les utilisateurs d’un 
domaine via le protocole LDApP (nous étudierons cette fonctionnalité dans un autre module). 
 

• Depuis l’interface de gestion de pfSense, cliquez « System » - « User Manager » 
• Cliquez le lien rouge « Users » et le bouton vert « + Add » : 
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• Complétez les informations du client qui sera utilisateur du VPN : 
 

 
 

 
 

• Cliquez le bouton bleu « Save » ; l’utilisateur est créé et apparaît dans la liste des utilisateurs autorisés : 
 

 
 
 
 
 

Créer un utilisateur VPN avec un mot de passe fort. 

Cliquez cette case pour créer le certificat utilisateur. 

Donnez un nom au certificat et choisissez un type 
de clé et un algorithme suffisamment performant 
(minimum « sha256 ». Vous pouvez, également, 
définir une durée de vie pour le certificat. 
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4 – INSTALLATION DU PACKAGE « OpenVPN-Client-Export » 
 

• Depuis l’interface de gestion de pfSense, cliquez « System » - « Package Manager » 
• Cliquez le lien rouge « Available Packages » 
• Recherchez « openvpn-client-export » et cliquez le bouton vert « + Install » : 

 

 
 

• Cliquez le bouton vert « Confirm » pour installer le package : 
 

 
 
Une fois le package installé, vous obtenez ceci : 
 

 

Patientez pendant l’installation du package. Un 
message s’affichera pour vous indiquer que ce 
dernier a été correctement installé sur votre routeur. 
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5 – CONFIGURATION OPEN VPN 
 

• Depuis l’interface de gestion de pfSense, cliquez « VPN » - « OpenVPN » 
• Cliquez le lien rouge « Servers » et le bouton vert « + Add » : 

 

 
 

• Complétez les paramètres OpenVPN ainsi : 
 

 
 
Informations sur le choix du « Server mode » : 
 

• Remote Access (SSL/TLS) : pour monter un accès distant pour clients nomades en utilisant une 
authentification par certificat. 
 

• Remote Access (User Auth) : pour monter un accès distant pour clients nomades en utilisant une 
authentification par login/password. 
 

• Remote Access (SSL/TLS + User Auth) : pour monter un accès distant pour clients nomades en 
utilisation une authentification par certificat et par login/password. 

 

 
 

 

Par défaut, c’est le port 1194 qui sera utilisé mais vous pouvez le modifier. 
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Configuration du tunnel VPN : 
 

• IPv4 Tunnel Network : adresse du réseau VPN, c'est-à-dire que lorsqu'un client va se connecter en VPN 
il obtiendra une adresse IP dans ce réseau au niveau de la carte réseau locale du PC. 

 
• Redirect IPv4 Gateway : si vous cochez cette option, vous passez sur un full tunnel c'est-à-dire que tous 

les flux réseau du PC distant vont passer dans le VPN, sinon nous sommes en « split-tunnel ». 
 

• IPv4 Local network : les adresses réseau des LAN que vous souhaitez rendre accessibles via ce tunnel 
VPN. Dans notre exemple, je souhaite rendre accessible le réseau 192.168.110.0/24 via le VPN. Si vous 
avez plusieurs valeurs à indiquer, il faut les séparer par une virgule. 

 
• Concurrent connections : le nombre de connexions VPN simultanés que vous autorisez. 

 

 
 
 
 
 
 

Saisissez, ici, une adresse virtuelle pour le tunnel VPN. 

Saisissez, ici, le nombre maximum de clients autorisés à se connecter au VPN. 
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Pour les paramètres des clients, il est conseillé de cocher l'option « Dynamic IP » : si l'adresse IP publique d'un 
client change, il pourra maintenir sa connexion VPN. C'est surtout utile si vous avez des personnes qui se 
connectent via une connexion 4G et en mobilité. 
 
Au niveau de la « Topology », pour des raisons de sécurité, il vaut mieux utiliser la topologie « net30 - isolated 
/30 network per client » pour que chaque client soit isolé dans un sous-réseau (de la plage réseau VPN) afin 
que les clients ne puissent pas communiquer entre eux ! 
 
Cela n'est pas sans conséquence : plutôt qu'une connexion VPN consomme une adresse IP sur la plage réseau 
dédiée au VPN, elle va consommer 4 adresses IP : une adresse IP pour le PC, une adresse IP pour le pare-feu 
et les adresses de réseau et broadcast du sous-réseau en /30. 
 
Si vous avez besoin de plus de 60 connexions VPN en simultanés, vous ne devez pas utiliser un réseau VPN 
en /24, mais vous devez prendre plus large. Dans ce cas, modifiez la valeur "IPv4 Tunnel Network" définie 
précédemment. 
 

 
 

 
 

 

Ces valeurs sont à adapter en fonction 
de votre architecture réseau. 
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• Indiquez « auth-nocache » dans la partie « Custom options » pour empêcher la mise en cache des 
identifiants de connexion au tunnel VPN : 

 

 
 

• Cliquez le bouton bleu « Save » pour valider la création du tunnel VPN  
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6 – EXPORT DE LA CONFIGURATION OPEN VPN 
 
Il faut maintenant télécharger la configuration OpenVPN au format « *.ovpn ». Pour cela, effectuez les 
manipulations suivantes : 
 

• Depuis l’interface de gestion de pfSense, cliquez « VPN » - « OpenVPN » 
• Cliquez le lien rouge « Client Export » ; une fenêtre s’affiche, complétez-la : 

 

 
 

 
 

• Cliquez le bouton bleu « Save as default » pour valider la configuration. 

Saisissez, ici, le nom de domaine de votre serveur ou l’IP publique. 

Saisissez, ici, « auth-nocache ». 
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Dans le bas de la fenêtre, une rubrique « OpenVPN Clients » s’est affichée avec l’utilisateur du VPN : 
 

 
 
Remarque : 
 
Si vous souhaitez vous connecter en VPN depuis une machine locale Windows, il faudra choisir le lien 
« Bundled Configuration » qui permet de récupérer tous les fichiers nécessaires à la configuration du tunnel 
(format « zip »). 
 
Pour l'utilisation du VPN depuis un mobile (avec l’application OpenVPN Connect), prenez la configuration 
« Inline Configuration ». 
 
1ère étape : téléchargement du fichier contenant les paramètres du tunnel VPN 
 

• Cliquez le bouton bleu « Archive » dans la partie « Bundled Configuration » afin de télécharger le 
fichier « zip » comprenant les paramètres du tunnel VPN précédemment configuré : 

 

 
 
Après avoir cliqué sur « Archive », le fichier « zip » est téléchargé sur votre machine locale Windows : 
 

 
 
Décompressez-le, vous obtenez 3 fichiers à l’intérieur du dossier décompressé : 
 

 
 
  

Pour télécharger le « zip » contenant les fichiers 
de configuration du tunnel VPN (pour une 
machine Windows), cliquez sur « Archive ». 

Pour vous connecter au VPN depuis un mobile, 
choisissez la rubrique « Inline Configurations ». 

L’archive a été téléchargée et décompressée. Elle contient maintenant 3 
fichiers importants et nécessaires au fonctionnement de votre tunnel VPN. 
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2ème étape : téléchargement du logiciel OpenVPN client 
 
Il faut, ensuite, télécharger et installer le logiciel client OpenVPN sur votre machine locale Windows. 
 
Pour récupérer le logiciel client pour Windows, vous pouvez cliquer le 1er lien « OpenVPN Community Client » : 
 

 
 
Lien à cliquer pour accéder à la page de téléchargement du logiciel : 
 

 
 

• Une fois sur la page de téléchargement du logiciel client OpenVPN, cliquez le lien de téléchargement 
(pour le client « Windows 64-bit MSI installer ») : 

 

 
 

7 – INSTALLATION DU CLIENT OPENVPN SUR LE CLIENT WINDOWS 
 
Après avoir téléchargé le logiciel client, double-cliquez le fichier « msi » téléchargé et lancez l’installation ç partir 
de l’assistant suivant (cliquez le bouton « Install Now » :  
 

 
 
Une fois le logiciel installé, vous constaterez qu’une petite icône est apparue dans la zone de notification de 
votre machine (en bas à droite, près de l’horloge) : 
 

 
 

  

Une fois le logiciel OpenVPN client installé, vous trouverez cette 
petite icône dans la zone de notification de votre machine Windows 
(en bas à droite près de l’horloge). Elle servira à la connexion VPN. 



  

© TUTOS-INFO.FR – CONFIGURER OPEN VPN DANS PFSENSE 2.7.2 15 

 

8 – CONFIGURATION DES REGLES DANS LE PARE-FEU DE pfSENSE 
 
Dans cette partie importante et nécessaire, nous devons créer une règle pour autoriser les clients à monter 
la connexion VPN et, d'autre part, nous devons créer une ou plusieurs règles pour autoriser l'accès aux 
ressources : serveur en RDP, serveur de fichiers, application web, etc. 
 
Pour cela, effectuez les manipulations suivantes : 
 

• Depuis l’interface de gestion de pfSENSE, cliquez « Firewal » - « Rules » - « WAN » 
 

 
 

• Cliquez le bouton vert « + Add » (en bas de la fenêtre) ; une fenêtre s’ouvre : 
 

 
 
La destination sera l’adresse IP publique, c’est pour cela que nous choisissons « WAN address ».  
 
Pour le port de destination, sélectionnez « OpenVPN » dans la liste (ou indiquez un port personnalisé si vous 
avez modifié le port 1194 par un autre) : 
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Si vous le souhaitez, vous pouvez ajouter une description à cette règle et activer les logs.  
 

• Cliquez le bouton bleu « Save » pour valider : 
 

 
 

• Cliquez le bouton vert « Apply changes » : 
 

 
 

 
 
À partir de ce moment, il est possible de monter le tunnel VPN depuis une machine cliente mais les 
ressources de votre entreprise seront inaccessibles car il est nécessaire d’ajouter des règles 
supplémentaires qui permettront l’accès aux ressources internes. 
 
Il faut donc créer une règle autorisant l’accès aux ressources tant du côté « WAN » que du côté « LAN ». Pour 
cela, effectuez les manipulations suivantes : 
 

• Cliquez « Firewall » - « Rules » et « OpenVPN » 
• Cliquez le bouton vert « Add » ; une fenêtre s’ouvre ; complétez-la et cliquez le bouton bleu « Save » : 
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• Cliquez le bouton vert « Apply Changes » pour valider la règle : 
 

 
 
La règle doit ressembler à ceci : 
 

 
 

9 – TEST DE CONNEXION VPN 
 
Il faut maintenant préparer le logiciel client OpenVPN téléchargé et installé sur votre machine locale. Pour cela, 
vous devez copier les fichiers de l’archive décompressée dans « c:\Programmes\OpenVPN\config » : 
 
Chemin exact de l’emplacement des fichiers de configuration OpenVPN : 
 

 
 
Vous devez obtenir ceci (sur votre machine cliente Windows » : 
 

 

Indiquez, ici, l’adresse de votre 
serveur sur lequel vous voulez 
vous connecter en VPN. 

Les fichiers de l’archive décompressée doivent 
être placés dans le dossier « config » d’OpenVPN. 
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• Faites un clic droit sur l’icône OpenVPN client de votre machine locale (dans la zone de notification près 
de l’horloge) et cliquez « Connecter ». Logiquement vous devriez voir le nom de votre tunnel (ici nous 
avons « pfSense-UDP4-1194-prof ») : 

 

 
 
Si vos paramètres sont corrects et que vos règles de pare-feu sont fonctionnelles, la connexion au tunnel est 
demandée et une authentification est demandée ; saisissez l’utilisateur défini lors de la configuration initiale de 
votre VPN ainsi que son mot de passe et cliquez « OK » : 
 

 
 
La connexion s’établit ; patientez quelques instants et, si la connexion est validée, la fenêtre sera réduite 
automatiquement : 
 

 
 
L’icône du client OpenVPN s’affiche en vert pour indiquer que le tunnel est connecté : 
 

 

Identifiez-vous avec l’utilisateur VPN qui avait 
été créé préalablement (voir dans ce tutoriel). 

La connexion est établie : le 
tunnel VPN a été « monté ». 

L’icône du logiciel client OpenVPN s’affiche en vert 
dans la zone de notification de votre machine. 
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Sur votre machine Windows cliente, ouvrez une console et saisissez la commande « ipconfig /all » ; vous 
constaterez que votre machine est connectée au tunnel avec une adresse IP telle que vous l’avez définie lors de 
la création du VPN (ici nous avons 10.110.110.6) : 
 

 
 
Votre tunnel est fonctionnel. Nous allons maintenant tester l’accès à notre serveur Windows via le protocole 
RDP (Bureau à distance de Microsoft). 
 

10 – CONFIGURATION D’UN ACCES RDP AU SERVEUR VIA OPENVPN 
 
1ère étape : autorisation du bureau à distance sur le serveur 
 
Le tunnel étant fonctionnel, nous allons maintenant présenter la méthodologie permettant d’accéder à notre 
serveur 2025 en utilisant le protocole RDP (bureau à distance de Microsoft). Par défaut, ce protocole utilise le 
port 3389. 
 

• Ouvrez une session administrateur sur votre serveur 
• Depuis le gestionnaire de serveur, cliquez « Serveur local » et cliquez le lien « Désactivé » qui se trouve 

en face de « Bureau à distance » : 
 

 
 



  

© TUTOS-INFO.FR – CONFIGURER OPEN VPN DANS PFSENSE 2.7.2 20 

 

• Cliquez « Autoriser les connexions à distance à cet ordinateur » et validez en cliquant « OK » : 
 

 
 

• Vérifiez que le lien bleu affiche « Activé » : 
 

 
 
2ème étape : création des règles de pare-feu nécessaires pour autoriser l’accès RDP 
 

• Depuis l’interface de gestion de pfSENSE, cliquez « Firewal » et « NAT » 
• Une fenêtre s’affiche ; complétez-la ainsi : 

 

 

 

 

Le port 3389 est le port du Bureau à 
distance Microsoft (nommé ici MS RDP). 

Indiquez, ici, l’adresse IP du serveur 
que vous voulez atteindre via RDP. 
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• Cliquez le bouton bleu « Save » et le bouton vert « Apply Changes » pour valider vos paramètres. 
• Depuis l’interface de gestion de pfSENSE, cliquez « Firewal » et « Rules » 
• Vérifiez que cette règle est présente : 
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• Cliquez le bouton bleu « Save » ; vous obtenez ceci : 
 

 
 

• Cliquez le bouton vert « Apply changes » pour valider vos paramètres. 
 
Assurez-vous d’avoir les règles suivantes présentes dans votre pare-feu : 
 
1 – Dans « Firewall » - « Rules » - « WAN » : 
 

 
 
2 – Dans « Firewall » - « WAN » - « Open VPN » : 
 

 
 
3 – Dans « Firewall » - « NAT » : 
 

 
 

11 – TEST DE CONNEXION RDP AU SERVEUR VIA OPENVPN 
 

• Faites un clic droit sur l’icône OpenVPN de votre machine locale 
• Cliquez « Connecter » (en choisissant la configuration VPN adéquate si vous en avez plusieurs) : 

 

 
 

• Complétez la fenêtre d’identification avec l’utilisateur VPN créé dans les pages précédentes et validez 
en cliquant le bouton « OK » : 
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Le tunnel est monté ; la connexion VPN est établie : 
 

 
 

• Dans la barre de recherche de votre machine Windows locale, saisissez « mstsc » afin d’ouvrir la fenêtre 
de connexion du bureau à distance. 

 
• Saisissez, dans la fenêtre, les identifiants qui vous permettront de vous loguer à votre serveur (à adapter 

selon votre configuration) et cliquez le bouton « Connexion » :  
 

 
 

• Cliquez le bouton « Oui » pour valider la connexion avec le certificat auto signé qui émane de notre 
autorité de certification créée sur pfSENSE (vous pouvez aussi cliquer la case « Ne pas me redemander 
pour les connexions à cet ordinateur ») : 

 

 

Saisissez, ici, les paramètres qui vous permettront 
de vous identifier sur une session de votre serveur 
(nous avons mis ici le nom de notre domaine et 
l’utilisateur administrateur pour tester le bon 
fonctionnement du bureau à distance). 

Saisissez, ici, le nom de domaine ou 
l’adresse IP de votre serveur Windows. 
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• Identifiez-vous avec les identifiants et le mot de passe du compte avec lequel vous souhaitez ouvrir la 
session sur votre serveur et cliquez le bouton « OK » : 

 

 
 
Vous êtes maintenant connecté à votre serveur en RDP via votre tunnel VPN :  
 

 
 
Remarque : 
 
Ce tutoriel présente la démarche complète permettant de mettre en œuvre Open VPN sur pfSENSE. Nous 
n’avons pas abordé, ici, les notions de sécurité notamment concernant la connexion au serveur (conditions de 
tests ici).  
 
Il est intéressant de préciser qu’il est possible, dans la partie VPN de pfSENSE, de créer un lien LDAP avec les 
utilisateurs du domaine. Ainsi, les utilisateurs du domaine pourront se connecter via Open VPN à leur machine 
du domaine en utilisant leurs identifiants habituels.  
 
Cette partie sera étudiée dans un autre tutoriel. 

Saisissez, ici, les paramètres qui vous permettront 
de vous identifier sur une session de votre serveur 
(nous avons mis ici le nom de notre domaine et 
l’utilisateur administrateur pour tester le bon 
fonctionnement du bureau à distance). 

La connexion RDP est établie ; l’interface 
d’accueil de votre serveur s’affiche. 


